ANAVE - Circular de Régimen Interior

Madrid, 14 de julio de 2021
Ref: SMA 21/2021/AB

Asunto: Ataques de ciberseguridad (phishing) contra buques

Muy Srs. nuestros:

La Jefe de Area de Gestion de Calidad de la DGMM nos ha pedido que informemos a las empresas
de que se estan produciendo ataques de ciberseguridad (phishing) contra buques en distintos
paises europeos.

Los ataques de phishing se llevan a cabo mediante el envio de correos electrénicos que tienen la
apariencia de proceder de fuentes de confianza pero que en realidad pretenden manipular al
receptor para robar informacién confidencial.

En algunos ciberataques notificados, el remitente se hizo pasar (falsamente) por un inspector de
Port State Control del MOU de Paris. También nos han indicado que varios ataques de phishing
los dirigieron al consignatario usando informacion de la ultima escala del buque.

La DGMM recomienda a los capitanes, oficiales y consignatarios que, cuando reciban correos
electrnicos, estén atentos a los pequefios detalles para detectar posibles fraudes. Por ejemplo,
un email (de phishing) puede incluir el prefijo del teléfono correctamente pero el nimero principal
no. Ello debe hacer sospechar que la procedencia de ese mensaje puede ser fraudulenta. En el
caso de la DGMM, nunca solicitan datos de las escalas de los buques porque los consultan
directamente en la aplicacién informatica.

Se adjunta en un Anexo un ejemplo de phising notificado por Irlanda y un email fraudulento
recibido por un buque cuyo remitente se hace pasar por un inspector de la Capitania de Almeria
(se han eliminado expresamente el nombre y nimero OMI del buque por proteccién de datos).

Si alguna empresa tiene dudas o consultas sobre este asunto, pueden contactar en la DGMM con:

D? Clara Estela Lazcano Ibanez

Jefe de Area de Gestion de Calidad

Subdireccion General de Seguridad, Contaminacién e Inspeccion Maritima de la DGMM
Tel.: + 34 91 597 92 39

Email: celazcano@mitma.es

Muy atentamente,

Elena Seco
Directora General

<<

Confidencialidad: La informacion contenida en esta circular es confidencial y va dirigida exclusivamente a las empresas
navieras asociadas a ANAVE para su uso interno. La copia o distribucidn publica, incluso por parte de las propias empresas
asociadas, estda en principio prohibida, salvo autorizacion expresa de ANAVE. En particular, queda expresamente prohibida la
difusion de esta informacion por medios de comunicacién publica escritos o electrdnicos. Si por error recibe este e-mail se
ruega su comunicacion al remitente y su inmediata destruccidn, no debiéndose enviar a otro destinatario.


mailto:celazcano@mitma.es

Confidentiality: The information contained in this message is confidential and addressed to ANAVE’s member companies for
their internal use only. Any dissemination or copying of this information, even by the member companies is in principle
prohibited, unless expressly authorised by ANAVE. In particular, it is strictly forbidden the publication of this information by
public media, either written or electronic. If you receive this message by error then you may not copy or deliver this message
to anyone, but please destroy this message and notify us immediately.

Advertencia de seguridad: Este mensaje ha sido comprobado por un sistema antivirus interno y externo regularmente
actualizado. En todo caso, compruebe que todos los mensajes que recibe son filtrados por su propio sistema de seguridad
antes de su apertura.

Security warning: This email has been scanned for viruses by our regularly updated email security systems but, in
accordance with good computer practice, please ensure that all messages received are checked by your own security
systems before opening.

>>




Vree, I. de (Ingrid) - ParisMoU

Van: SNELGROVE James <JamesSNELGROVE@transport.gov.ie>
Verzonden: woensdag 30 juni 2021 18:54

Aan: Secretariat ParisMOU

CC: RUSSELL John; WALLACE Ean; HOGAN Brian

Onderwerp: 273 - 20210629 - Spam E-mail (phishing attempt) - redacted info
Bijlagen: 20210629 - Spam E-mail (phishing attempt) - redacted info.docx

Good afternoon all,

See attached an example of a phishing scam e-mail sent to a ship and purporting to be from the Port State Control
Authority in Killybegs Ireland, (we have experienced several of these over the last few years). On this occasion the
information regarding the last port call was accurate, which perhaps made the bogus enquiry seem more authentic to
the receiving ship’s master.

You might wish to circulate this to the other PMoU member authorities for information. We have redacted the i.d. of
the receiving ship and also the phone / fax numbers on the bottom of the scam e-mail as these do not appear to be
connected to the person(s) sending the e-mail. We have checked the domain” pscgovport.org” but no such domain
exists.

Best Regards
JimS

James Snelgrove
Deputy Chief Surveyor
Marine Survey Office

An Roinn lompair
Department of Transport

Lana Liosain, Baile Atha Cliath, D02 TR60
Leeson Lane, Dublin, D02 TR60

T +353 (0)1 678 3400 M +353 (0)87 6781593 F +353 (0)1 678 3409
Jamessnelgrove@transport.gov.ie www.gov.ie/en/organisation/department-of-transport/
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Ta eolas sa teachtaireacht leictreonach seo a d'théadfadh bheith priobhéaideach né faoi run agus b'théidir go
mbeadh 4bhar riinda né pribhléideach ann. Is le h-aghaidh an duine/na ndaoine né le h-aghaidh an aonain atd
ainmnithe thuas agus le haghaidh an duine/na ndaoine sin amhain até an t-eolas. T4 cosc ar rochtain don
teachtaireacht leictreonach seo do aon duine eile. Murab ionann tusa agus an t¢ a bhfuil an teachtaireacht
ceaptha do biodh a fhios agat nach gceadaitear nochtadh, coipedil, scaipeadh né sdid an eolais agus/n6 an
chomhaid seo agus b'théidir d'fhéadfadh bheith midhleathach.

Ta ar Raiteas Priobhaideachta le fail ar www.transport.gov.ie

The information in this email is confidential and may be legally privileged. It is intended solely for the

addressee. Access to this email by anyone else is unauthorised. If you are not the intended recipient, any

disclosure, copying, distribution or any action taken or omitted to be taken in reliance on it is prohibited and
1



may be unlawful.

Our Privacy Statement is available on www.transport.gov.ie
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From: pscgovport <psc@pscgovport.org>
Sent: 29 June 2021 12:43

To: Master <master. #####@####shipping.com>
Subject: MV IMO IR [PORT : KILLYBEGS]

Dear Captain
Good Day,

Regarding ship name (MV (R SRaad - MO e
Due to the failure to complete the information required from the previous port, please fill in
the attachment and send it again to the port state control via our email address.

Best Regards

CAPT.DOLVAN MARK | PORT STATE CONTROL
Centre

Killybegs, Co. Donegal

Ireland

TEL.
FAX.


mailto:psc@pscgovport.org
mailto:master.#####@####shipping.com

Ejemplo del correo electrénico fraudulento:

Von: pscgovport <psc@pscgovport.org>

Gesendet: Samstag, 10. Juli 2021 14:39

An: XXXXXX

Betreff: Nombre del buque IMO xxxxxx [PORT : ALMERIA]

(PLEASE FORWARD THE EMAIL BELOW TO SHIP FOR MISSING DOCS TO PSC
WITH THE ADDITION OF EMAIL ADDRESS/CC OF THE SHIP TO YOUR MESSAGE)

Dear Captain
Good Day,

Regarding ship name (nombre del buque - IMO XxXxxxXx

Due to the failure to complete the information required from the previous
port, please fill in the attachment and send it again to the port state control
via our email address.

Best Regards

CAPT.DOLVAN MARK | PORT STATE CONTROL
Muelle Levante s/n

Almeria, Almeria 04071

Spain

TEL.34 950 236 043

FAX.34 950 232 949

***Important note on COVID-19***

As per operator's COVID-19 Prevention and Outbreak Management Plan, external
personnel may

only be permitted to board a fleet vessel, provided that each visitor is wearing
proper PPE

including a face mask, gloves and/or disinfecting hands on arrival, at the gangway
control.

The instructions of the ship's staff must be followed strictly during the stay
onboard.
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