ANAVE - Circular de Régimen Interior

Madrid, 4 de mayo de 2022
Ref: SMA 10/2022/AB

Asunto: Ejercicio MARSEC-22. Colaboracion con la Armada.
Muy Sres. nuestros:

Entre los dias 3 y 13 de mayo de 2022, se va a celebrar una nueva edicion del ejercicio maritimo
avanzado MARSEC coordinado por la Armada Espafiola, con el que se pretende reforzar el
adiestramiento de la capacidad de la Fuerza de Accién Maritima, y que concentra los esfuerzos de
varios organismos y agencias civiles y militares con el objetivo de salvaguardar los intereses
nacionales en los distintos espacios maritimos. Adjuntamos en un Anexo la carta del Almirante de
Accidén Maritima informando sobre los detalles del ejercicio.

Como en afios anteriores, los responsables del Centro de Operaciones y Vigilancia de Accion

Maritima (COVAM) de la Armada solicitan la colaboracion voluntaria de los buques de las

navieras asociadas. De los 13 “Escenarios” que se van a poner en practica, se ha solicitado la

participacion de las empresas en los Escenarios | y Il

— Del 3 al 13 de mayo: Escenario | “Activacion de la estructura Naval Cooperation and
Guidance for Shipping (NCAGS) de la Armada”: se va a efectuar dentro de las aguas
territoriales espafiolas y las aguas internacionales localizadas dentro del area geogréfica
limitada por los paralelos 53°00°N-20°00'N y los meridianos 020°00°W-010°00'E, que
corresponde a las zonas del mar Mediterraneo, islas Baleares, estrecho de Gibraltar, Canarias,
costa atlantica y mar Cantabrico. Se solicitard la participacion de los buques mediante la
emision de Radioavisos costeros invitando a los buques mercantes a participar en el ejercicio.
El ejercicio incluira el despliegue de una red 5G en ‘La Parajola’ y unas pruebas los dias 5y 6
de mayo en aguas de Cartagena.

— Del 10 al 12 de mayo: Escenario Il “Ciberseguridad”: el ejercicio incluira unos test de
penetracion, unas pruebas de perturbacion y engafo de los sistemas de navegacion por
satélite (GNSS) y un seminario para explicar las distintas amenazas existentes y presentar
experiencias reales. El seminario se transmitira online por el canal YouTube de la Armada
https://www.youtube.com/user/ArmadaMDE.

En el siguiente enlace, pueden consultar informacion adicional sobre los distintos escenarios del
MARSEC-2022.

A parte del envio de los Format ALFA y Format BRAVO, se espera poder llevar a cabo llamadas y
reuniones explicativas con los Capitanes a bordo de los buques y en algun caso realizar el asalto
simulado de un buque a raiz de una alerta. La realizacidn del simulacro de asalto esta previsto que
se lleve a cabo en aguas de Cartagena.

Desde la DGMM, nos han recordado que la participacién de los buques en este ejercicio sirve
como practica anual de ISPS de la Compafiia.

El coordinador de los Escenarios con quien pueden contactar para aclarar cualquier duda o
consulta es:

Capitan de Fragata Luis Perales Garat

Oficial NCAGS


https://www.youtube.com/user/ArmadaMDE
https://encomar.covam.es:40443/marsec

Tél.: 968 31 80 07
luperga@fn.mde.es

Los buques mercantes que participen en el ejercicio no sufrirdn ningun retraso en sus rutas ni
les supondra coste alguno. Deberan remitir el formulario “Format Alfa” cumplimentado, para
registrar sus transitos, 24 horas antes de entrar en el area del ejercicio a la direccion de correo:
ncagscell@covam.es

Dicho formulario esta disponible en la pagina “web” de la Fuerza de Accion Maritima (FAM):
https://encomar.covam.es/ncags

Una vez recibido el “Format ALFA”, el COVAM monitorizara el transito utilizando el AlS, AIS-SAT,
LRIT, etc.

Los dias del ejercicio, el COVAM comprobara qué buques registrados estan dentro de un area
préxima a la simulacién del incidente, seleccionaran algunos de ellos y les llamaran para actualizar
la informacion en la mar.

Como recordaran, el COVAM, situado en Cartagena, es el centro neuralgico de la FAM de la
Armada, donde se fusiona y analiza toda la informacion sobre los espacios maritimos de interés
con el fin de conocer en todo momento lo que esta ocurriendo en dichas zonas, o que se conoce
como “Conocimiento del Entorno Maritimo”. Fruto de ese trabajo de fusion y analisis se obtiene
una representacion grafica de la situacién en la mar (en tiempo real o no), denominada
“Recognized Maritime Picture” (RMP), informacién que se transmite a la Fuerza de la Armada en
la mar y a las agencias civiles competentes que lo soliciten.

Muy atentamente,

Elena Seco
Directora General

<<

Confidencialidad: La informacion contenida en esta circular es confidencial y va dirigida exclusivamente a las empresas navieras
asociadas a ANAVE para su uso interno. La copia o distribucidn publica, incluso por parte de las propias empresas asociadas, esta en
principio prohibida, salvo autorizacion expresa de ANAVE. En particular, queda expresamente prohibida la difusién de esta
informacién por medios de comunicacion publica escritos o electrénicos. Si por error recibe este e-mail se ruega su comunicacion al
remitente y su inmediata destruccion, no debiéndose enviar a otro destinatario.

Confidentiality: The information contained in this message is confidential and addressed to ANAVE’s member companies for their
internal use only. Any dissemination or copying of this information, even by the member companies is in principle prohibited, unless
expressly authorised by ANAVE. In particular, it is strictly forbidden the publication of this information by public media, either written
or electronic. If you receive this message by error then you may not copy or deliver this message to anyone, but please destroy this
message and notify us immediately.

Advertencia de seguridad: Este mensaje ha sido comprobado por un sistema antivirus interno y externo regularmente actualizado.
En todo caso, compruebe que todos los mensajes que recibe son filtrados por su propio sistema de seguridad antes de su apertura.

Security warning: This email has been scanned for viruses by our regularly updated email security systems but, in accordance with
good computer practice, please ensure that all messages received are checked by your own security systems before opening.
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SR. D. Vicente Boluda Fos
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Entre los dias 3 y 13 del préximo mes de mayo se desarrollara el escenario NCAGS del
ejercicio MARSEC con el que pretendemos mantener el adiestramiento de la capacidad y
medios de la Fuerza de Accién Maritima. Los dias 10 y 11 realizaremos el escenario de
CIBERSEGURIDAD centrado en la perturbacién de medios GNSS, que consistira en unas
pruebas en aguas de Cartagena, seguidas de un seminario online el dia 12.

Al igual que en pasadas ediciones, explotaremos al maximo las capacidades NCAGS de
nuestro entorno web de colaboracién maritima, ENCOMAR (https://encomar.covam.es/), en el
que vamos a publicar informacion de interés general sobre el ejercicio. Desde dicho portal, los
buques mercantes que deseen participar en el ejercicio podran registrar sus transitos a partir
del préximo 3 de mayo.

Continuaremos durante el ejercicio con la coordinaciéon con los buques que se adhieran
al ejercicio en la mar; también realizaremos una serie de ejercicios de guiado del trafico
mercante por canales libres de minas (lead-through) en varios puertos por toda la geografia
nacional, utilizando los medios de la Armada y de los Practicos de Puerto. Adicionalmente,
contaremos con un despliegue de una red 5G en Cartagena para apoyar dichos cometidos.

Por ello, te ruego des la mayor difusién posible entre tus asociados al ejercicio
MARSEC-22, y agradeceremos toda la cooperacion que nos podais prestar en esta materia. Mi
enlace para estos asuntos es el Capitan de Fragata Luis Perales (Tfno 968 318 007).

Sin otro particular, quedo a tu disposicién. W M C—“QA CaA-D

EL ALMIRANTE DE ACCION MARITIMA
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- Juan Luis Sobrmo Pérez- Crespo -
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