ANAVE - Circular de Régimen Interior

Madrid, 23 de octubre de 2017
Ref: Formacién 6/2017/ES

Asunto: Jornada sobre Ciberseguridad - miércoles 15 de noviembre

Muy Sres. nuestros:

En la dltima reunién del Comité Directivo de ANAVE, se puso de manifiesto el interés de varias de las
empresas asociadas por avanzar para obtener la certificacion 1ISO 27001, sobre seguridad de la
informacién, y quedamos encargados de estudiar con las principales SSCC la posibilidad de organizar
una accién formativa especifica para el conjunto de las empresas navieras que pudiese resultar a un
precio asequible.

A la espera de recibir las ofertas concretas y una estimacién de la duracién y coste de dicha formacién, el
DNV GL se ha ofrecido a organizar una jornada de formacion y divulgacién, orientada a ayudar a las
empresas navieras a identificar los riesgos a los que se enfrentan, y guiarles en la forma de analizarlos y
mitigarlos.

Esta jornada se impartiria en inglés por el experto en ciberseguridad (Certified Ethical Hacker) en el
ambito maritimo del DNV GL, tendria una duracion de 4 horas en horario de mafiana, y el objetivo es
darle un marcado caracter practico, de manera que, al salir de la jornada, los asistentes tengan claro los
pasos a segquir para cubrir sus necesidades (TMSA3, ISO 27001...). Incluimos al final de este correo el
programa que propone el DNV GL.

Al no tratarse de un curso de formacion propiamente dicho, ni obtenerse por su asistencia ningln
certificado, DNV GL, a quien queremos agradecer esta iniciativa, se ha ofrecido a impartir esta jornada de
forma gratuita, asumiendo directamente todos sus costes propios, y ANAVE cubrira los eventuales gastos
de la sala, o de un coctel de “networking” al finalizar la jornada. Como consecuencia, en principio se
impartiria en la sede de ANAVE y el coste que finalmente se repercutiria a los asistentes seria
Unicamente el de organizacidn, impresion de la documentacion y cafés/coctel, que calculamos ascendera
a un maximo de 50 euros/asistente y se trasladaria a través de la cuota de ANAVE del primer trimestre de
2018.

La fecha que tiene disponible a corto plazo el experto en ciberseguridad del DNV GL es el miércoles 15
de noviembre. El nimero minimo de asistentes para que pueda celebrarse la jornada es de 15 personas.
Rogamos nos indiquen lo antes posible y en todo caso no mas tarde del martes 31 de octubre,
contestando el formulario adjunto, el interés de su empresa en enviar una o varias personas a la
jornada propuesta por el DNV GL.

Saludos cordiales,

Manuel Carlier
Director General



Proposal for workshop Agenda (approx. % day):

e |Introduction, trends
e Challenges of dealing with this new type of risk
e  Growing response from regulatory & industry
o IS0, GDPR, USCG, TMSA3 & overlaps with other standards
e Nuts & Bolts of Cyber Security
o Different framework and solutions for different needs
o NIST, RP0496, ... In depth approach
0 ISM audit check-sheets (draft)
o Examples of findings
o Focused assessment approach
e Typical steps towards compliance (depending on duration of workshop)
Identification and Inventory of assets
Gap analysis/Risk assessments
Implementing improvements
Monitoring/testing
Verification/Issuance of certificates (e.g.: ISO 27001)
6.  Yearly renewal
e Interactive Exercise (10 min explanation/setup + 20min workshop):
o split room in groups of approx. 5 people with 20 minutes to build a barrier system
0 Each team presents their system; & lessons learned from exercise (5 min each team)
o Winning team gets a recognition prize
e Conclusions, recommendations
o Q3A
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Confidencialidad: La informacion contenida en esta circular es confidencial y va dirigida exclusivamente a las empresas navieras
asociadas a ANAVE para su uso interno. La copia o distribucion publica, incluso por parte de las propias empresas asociadas, estd
en principio prohibida, salvo autorizacion expresa de ANAVE. En particular, queda expresamente prohibida la difusion de esta
informacién por medios de comunicacidn publica escritos o electrdnicos. Si por error recibe este e-mail se ruega su comunicacion
al remitente y su inmediata destruccidn, no debiéndose enviar a otro destinatario.

Confidentiality: The information contained in this message is confidential and addressed to ANAVE’s member companies for their
internal use only. Any dissemination or copying of this information, even by the member companies is in principle prohibited, unless
expressly authorised by ANAVE. In particular, it is strictly forbidden the publication of this information by public media, either
written or electronic. If you receive this message by error then you may not copy or deliver this message to anyone, but please
destroy this message and notify us immediately.

Advertencia de seguridad: Este mensaje ha sido comprobado por un sistema antivirus interno y externo regularmente
actualizado. En todo caso, compruebe que todos los mensajes que recibe son filtrados por su propio sistema de seguridad antes
de su apertura.
Security warning: This email has been scanned for viruses by our regularly updated email security systems but, in accordance with
good computer practice, please ensure that all messages received are checked by your own security systems before opening.
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